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Absender
Namen und Adresse des Kantons oder der Organisation:
CH++, Sattelgasse 4, 4051 Basel

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Hannes Gassert, hello@chplusplus.org, 0786631109

1.1.

1.2.

Allgemeine Riickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

] Ja ] Ja mit Vorbehalt Z Nein

CH++ sieht derzeit die Grundlagen nicht fir in genigendem Masse gegeben,
um wie vorgeschlagen weiter vorzugehen. Die langfristige Weiterentwicklung
der direkten Demokratie ist herausragend wichtig, aber sie sollte zuerst auf
Felder vorangetrieben werden, wo sich der mdgliche Nutzen und die Risiken
in besserem Verhaltnis stehen: Das E-Collecting, die niederschwelligere
E-Petition und die E-Vernehmlassung. Wird hingegen E-Voting prioritar
behandelt, so gilt es zuerst die dafur notwendigen Grundlagen zu schaffen —
wofur es eine signifikante strategische Investition in Forschung und
Entwicklung braucht.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

CH++ ist der Ansicht, dass die Herausforderungen flr ein flachendeckendes
vertrauenswurdiges E-Voting angesichts der Manipulationsrisiken derart gross
sind, dass ihnen nur mit einem umfassenden Forschungs- und
Entwicklungsprogramm begegnet werden kann. Die Risiken haben ihren
Ursprung tief in der technischen und oOkonomischen Funktionsweise der
Gerate und Netzwerke, die wir nutzen — sie fangen bei der Frage nach
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vertrauenswurdiger hiesiger Hardware an und setzen sich fort in der
Kryptografie, der Verifikation von Software, dem Design und der User
Experience und so fort. Ein entsprechend umfassendes Nationalfonds
Programm ware aus unserer Sicht angebrachter als weitere Versuche mit aus
dem Ausland zugekaufter Software —auch aus Sicht der digitalen
Souveranitat.

Wir vermissen zudem klare Erfolgs- und Misserfolgskriterien fir den
Versuchsbetrieb, die Transparenz dartber schaffen, inwiefern die Ziele
erreicht und die direkte Demokratie tatsachlich gestarkt wird.

Fir CH++ ist ein zudem vollstandiger Open Source Ansatz eine essenzielle
Bedingung fur einen weiteren Versuchsbetrieb. Dies beinhaltet nicht nur die
Offenlegung des Quellcodes samtlicher Komponenten, sondern auch die
Verifikation, dass im produktiven Betrieb auch tatsachlich exakt die
offengelegte Software zum Einsatz kommt (“reproducible builds”). Eine echte
Open-Source-Lizenz gemass Definition von Opensource.org’ hat zudem den
Vorteil, dass auch etwa andere Lander ohne Schranken mit der gleichen
Software Erfahrungen sammeln und Fehler finden kénnen, was der Schweiz
sodann unmittelbar zugutekommt.

Nach Meinung von CH++ ist zudem zeitnah zu prufen, ob und wie sich
Lésungen finden liessen fur die wichtige Gruppe der Auslandschweizer*innen,
die die Maoglichkeit zur reibungslosen Teilnahme an Wahlen und
Abstimmungen sicherstellen, ohne dass eine Diskriminierung aufgrund des
letzten, womadglich noch nicht flr E-Voting bereiten letzten Wohnsitzkantons
stattfindet — und eben sowenig aufgrund eines aktuellen Wohnsitzes in einem
postalisch  schlecht erschlossenen Gebiet. Ein Ansatz, der alle
stimmberechtigten Auslandschweizer*innen einbezieht, etwa auf Basis der
Idee von “virtuellen Wahlkreisen”, ist dem aktuellen Vorgehen vorzuziehen aus
Sicht von CH++. Dies reduziert den Druck auf die Kantone und setzt die Mittel
dort ein, wo der Leidensdruck am starksten ist.

! https://opensource.org/osd
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1.  Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien flr die Systeme und deren Entwicklungsprozess
prazisiert werden und der Bund soll kinftig nur noch vollstandig verifizierbare
Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIeS)?

1 Ja 1 Ja mit Vorbehalt A Nein

Anmerkungen:
Siehe Detailbemerkungen zu Art. 27e Abs. 1”Sund Art. 27i Abs. 2.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafiir verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberprifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberprifungen sollen die Grundlage fur den
Zulassungsentscheid durch die Bundeskanzlei sowie fur einen kontinuierlichen
Verbesserungsprozess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die
Anpassung der Zustandigkeiten bei der Prufung der Systeme und deren
Betrieb, als geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht
umzusetzen (insbes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur
E-VEleS; auch Art. 27i E-VPR und Art. 4 E-VEIeS)?

1 Ja A Ja mit Vorbehalt ] Nein

Anmerkungen:

Wir begrissen die Konzentration der Kontrollfunktion beim Bund. Vorzuziehen
ware dem aber, dass Betrieb und Entwicklung der Systeme in der
Verantwortung vollstandig bei Bund und Kantonen zu liegen kommen (siehe.
Detailbemerkungen zu Art. 27e Abs. 1°%).
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2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fir diese Zusammenarbeit
sollen adressatengerechte Informationen o6ffentlich zuganglich sein. Dazu gehoéren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur
Fachpersonen. Fir die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize
etwa mit einem standigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

O Ja A Ja mit Vorbehalt ] Nein

Anmerkungen:
Siehe Detailbemerkung zu Art. 27f E-VPR unten stehend.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von
Informationen und zum Einbezug der Offentlichkeit als geeignet, um die
Transparenz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13
E-VEleS)?

1 Ja A Ja mit Vorbehalt ] Nein

Anmerkungen:
Siehe Detailbemerkungen zu Art. 27m E-VPR unten stehend.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?
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U Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Val. Anmerkungen zu Art. 27m E-VPR unten.
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